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Современные тенденции использования современных 

информационных технологий, воздействующих на все сферы 

жизнедеятельности, в том числе и противоправную, инициируют 

перед правоохранительными органами достаточно актуальную 

задачу поиска и сбора доказательств, которые хранятся 

и обрабатываются с помощью средств информатизации. Более того, 

преступность плавно перетекает в достаточно новое простран- 

ственно-временное измерение, которое в научной и общесоциальной 

терминологии имеет обозначение как виртуальное или 

киберпространство. Причем его многообразие уже является 

предметом серьезных научных изысканий (философские, социаль- 

ные, психологические и правовые аспекты), и тем не менее, 

большое количество вопросов может быть предметом исследова- 

тельской деятельности. В качестве одного из таких представляется 

актуальным изучение феномена социальных сетей как площадки 

(места) совершения преступлений и вопроса защиты информации, 

которая в них обращается.  

Следует отметить, появление и постоянное совершенствование 

сетей и технологий передачи данных диалектически обусловили 
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и возникновение новых способов коммуникации в современном 

обществе. Нисколько не оспаривая преимущества современных 

информационных технологий, мы должны понимать, что их 

развитие наносит определенный отпечаток на модель развития 

общества в целом и его членов в частности, поскольку изменение 

привычного понимания границ общения (как территориальных, 

так и нравственных), безусловно, отразилось на индивидах 

современного общества.  

Не вдаваясь в полемику по поводу целей и причин создания 

информационных ресурсов, предоставляющих услуги виртуального 

общения и знакомства (условно предлагаем их называть 

социальными сетями), следует учитывать, что, несмотря на их 

преимущества в удовлетворении потребностей членов общества 

в общении, он сам (человек), в принципе, не защищен в правовом 

и техническом плане при использовании таких социальных сетей. 

Рассматривая феномен социальных сетей, в контексте право- 

вых механизмов защиты информации следует отметить, что на 

данный момент такие социальные (коммуникационные) сети, по 

сути, являются огромной базой данных с самой разнообразной 

информацией о сотнях миллионов людей по всему миру, которая 

к тому же хорошо структурирована. В последнее время такие сети 

все больше открываются внешнему миру, а многие личные данные 

пользователей уже доступны для всех желающих. Чем больше 

человек общается в разнообразных социальных сетях, тем больше 

информации о нем можно собрать без каких-либо трудов. Именно 

поэтому спорное утверждение о том, что «70 % информации 

спецслужбы собирают из открытых источников», в настоящее время 

приобретает вполне истинный характер.  

В ходе анализа современного законодательства в данной сфере 

в части определения нормативных актов, регламентирующих 

вопросы защиты информации, на примере Республики Беларусь 

мы приходим к выводу, что одним из таких основополагающих 

нормативных правовых актов является Закон Республики Беларусь 

«Об информации, информатизации и защите информации» 

от 10 ноября 2008 г., в котором наряду с рядом прогрессивных 

положений, касающихся правового закрепления информационных 

отношений, по нашему мнению, остались нерассмотренными 

несколько проблемных вопросов. И в первую очередь это касается 

сферы действия этого закона. 
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Так, в ст. 2 Закона Республики Беларусь «Об информации, 

информатизации и защите информации» определяется круг 

общественных отношений, который регулируется нормами данного 

закона, возникающих при: 

 поиске, получении, передаче, сборе, обработке, накоплении, 

хранении, распространении и (или) предоставлении информации, 

а также пользовании информацией; 

 создании и использовании информационных технологий, 

информационных систем и информационных сетей, формировании 

информационных ресурсов; 

 организации и обеспечении защиты информации. 

Вместе с тем, по нашему мнению, требует серьезной законода- 

тельной проработки вопрос о действии нормативных правовых 

актов любого государства, в том числе и Республики Беларусь, 

регулирующих отношения в информационной сфере, в простран- 

стве. Очевидно, что Республика Беларусь как суверен- 

ное государство осуществляет реализацию власти, в том числе 

и законодательной, на своей территории. Но глобальные информа- 

ционные сети имеют несколько иную физическую природу (если не 

привязываться только к физическому расположению серверов 

хостинга). Поэтому определение сферы действия норм националь- 

ного информационного права в пространстве является важной 

научной и прикладной задачей. С одной стороны, можно восполь- 

зоваться принципом аналогии права и применять нормы 

уголовного и административного права для определения сферы 

действия иного нормативного правового акта, с другой – такой 

подход сопряжен с рядом правовых проблем. 

Как уже отмечалось, развитие социальных сетей связано 

с определенными правовыми проблемами и коллизиями. Так, в соот- 

ветствии со ст. 29 Закона Республики Беларусь «Об информации, 

информатизации и защите информации» к правовым мерам по 

защите информации относят заключаемые обладателем информации 

с пользователем информации договоры, в которых устанавлива- 

ются условия пользования информацией, а также ответственность 

сторон по договору за нарушение указанных условий.  

Вместе с тем анализ порядка использования большинства 

информационных ресурсов, предоставляющих возможности 

виртуального общения и знакомства (социальных сетей), показал, 

что при регистрации (создании учтенной записи) пользователя на 

таком информационном ресурсе имеются соглашения с пользо- 
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вателями о порядке пользования этим ресурсом и его информа- 

цией. Вместе с тем изучение содержания соглашений показало, что 

его правовые положения направлены на защиту владельцев 

информационного ресурса и использование персональных данных 

лица в любых целях, в том числе и рекламных, а не на защиту 

пользователя или использования его данных в противоправных 

целях. Более того, физически хостинг находится, как правило, за 

пределами Республики Беларусь, и, соответственно, возникают 

вопросы: «Нормами права какой страны будут регулироваться 

возникающие спорные правоотношения, а в ряде случаев и разре- 

шаться вопросы ответственности? Противоправные действия 

совершены с территории Республики Беларусь в отношении 

иностранного гражданина, в государстве которого такие действия не 

являются противоправными, и наоборот?» И как показывают 

последние тенденции, пользование социальными сетями в ряде 

случаев сопряжено с противоправными действиями, начиная от 

размещения фейковых (подложных) анкет с реальными 

фотографиями граждан и заканчивая совершением мошеннических 

действий от имени пользователя и распространением детской 

порнографии. 

Таким образом, такие примеры показывают ту значимость, 

которую представляют социальные сети как виртуальные 

площадки для совершения преступлений на современном этапе 

и те правовые проблемы, которые еще предстоит решить как 

мировому сообществу, так и любому суверенному государству.  


